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Er kann Businessplane und Liebesbriefe schreiben. Und mittlerweile auch gefahrliche
Betrugs-E-Mails verfassen: Die Rede ist von ChatGPT. Wie der Chatbot fiir kriminelle
Aktivitaten missbraucht werden kann - und warum er fiir Betriiger so interessant ist.

SUDTIROL (rm) Seit November
2022 mischt ChatGPT die Online-
welt kréftig auf. Denn die Texte,
die der Chatbot (Anm.: eine Soft-
ware, die Nachrichten senden, auf
Fragen antworten und Texte
schreiben kann) ausspuckt, sind
oft so gut geschrieben, dass sie in
Lexika stehen oder im Unterricht
vorgetragen werden konnten (die
,Zett" berichtete).

Bei aller Euphorie lassen viele al-
lerdings aufler Acht, welche Si-
cherheitsrisiken die Verwendung
dieser kiinstlichen Intelligenz
birgt. Denn: Mittlerweile hat sich
ChatGPT in kriminellen Kreisen
als leistungsstarkes Betrugswerk-

Die Betriiger op- ’
timieren mit der
Hilfe von ChatGPT
sogenannte ,Phishing-
Angriffe.’

Stefan Laimer, Sicherheitsexperte

zeug etabliert, fiir das Betriiger
nicht einmal besondere Program-
mierkenntnisse benotigen.

Mit Hilfe von ChatGPT zum
~perfekten” Betrug

So kann das KI-System mittler-

weile bereits Sprach-Stile imitie-
ren und Texte in allen mdoglichen
Sprachen verfassen. Stefan Lai-
mer (i.B.u.), Sicherheitsexperte
beim IT-Unternehmen ,KON-
VERTOY sieht genau in diesen ge-
nerierten Texten
die Gefahr: ,Die
Betriiger optimie-
ren mithilfe von
ChatGPT  soge-
! nannte ,Pishing-
& I Angiffe’ (Anm. d.
Red.: Daten von Internetnutzern
werden iiber gefiilschte Internet-
adressen, E-Mails oder SMS abge-
fangen). Die Gefahr, die davon
ausgeht, wird unterschatzt.
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Fehler in Orthografie und Gram-
matik waren bisher oft ein Kriteri-
um, mit dem ein ,Phishing-Ver-
such“ leicht enttarnt werden
konnte. Aber, so der Experte:
,ChatGPT macht diese Fehler
nicht mehr Der Chatbot arbeite
also verdeckt, genauso wie die Be-
triiger selbst. Deshalb sei es wich-
tig, iiber den Einsatz von ChatGPT
in diesem Bereich aufzukldren:
,ChatGPT kann aber nicht nur
Texte bis zur Perfektion generie-
ren, sondern hilft Kriminellen, so-
genannte ,Malewares' zu schrei-
ben. ,Malewares' bezeichnet jede
Art von Software, die erstellt wird,
um eine andere Software oder

Es gibt keine
,gute’ oder ,bose’ ’ ’

kiinstliche Intelligenz.

Oswald Lanz, Professor an der Uni Bozen

Hardware zu beschadigen oder zu
missbrauchen! Daesjedoch auch
fiir Experten noch schwierig sei,
von ChatGPT generierte Texte
fir  ,Phishing-E-Mails“ oder
,»Phishing-SMS“ zu entschliisseln
bzw. vom Chatbot geschriebene
,Malewares” zu erkennen, stecke
Laimer zufolge die Entwicklung
wirkungsvoller  Sicherheitsvor-
kehrungen derzeit noch in den
Startléchern.

Keine Angst vor
kiinstlicher Intelligenz!

Dass es einzelne Sicherheitstools
gibt, die bereits erkennen, ob ein
Text von einer kiinstlichen Intelli-
genz geschrieben wurde oder
nicht, das bestdtigt neben dem Se-
curity-Experten Stefan Laimer
auch Oswald Lanz
(i.B.). Der Profes-
sor an der Fakultét
fiir Ingenieurswis-
senschaften  an
der Uni Bozen
sieht die grofite
Gefahrin diesem Bereich aberim-
mer noch bei dem, der hinter dem
Bildschirm sitzt: ,Es gibt keine
,gute’ oder ,bose’ kiinstliche Intel-
ligenz. Es kommt immer auf den
Anwendungszweck an. Und der
kann vom Nutzer eben gut- oder
boswillig sein Zudem setzen sol-
che Betrugsmaschen ein breites
Hintergrundwissen voraus. ,Die
KT ist fiir Betriiger schlussendlich
nur ein Baustein in dem komple-
xen Missbrauchsgebilde’, so Lanz.
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